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サイバー犯罪に巻き込まれないために

【Twitter】 【HP】

警察庁は、昨年下半期に国内企業等2,950社等を無作為に抽出し、サイバー犯罪
被害に係るアンケート調査を実施しました（有効回答数590件）。最新の脅威情勢
についてご認識していただき、サイバー犯罪の被害に遭わない、被害を与えないた
めに脅威に応じた諸対策をしっかりと実践しましょう。

■ 過去１年以内に受けたことのある被害 ※ 被害を受けた団体における割合

■ サプライチェーンリスク

自社が被害を受けたことで関連
企業等に被害を与えてしまった
割合が２割以上

その内、約半数が不正なメールを拡散
攻撃者 一次被害

■ 被害に遭わない、被害を与えないために

○ OS・CMS等を最新版に
更新
CMS：コンテンツ管理システム

○ Webアプリケーションの
脆弱性対策

○ WAFの導入
WAF：Webアプリケーションファイアウォール

○ 添付ファイルやURLリン
クを不用意に扱わない

○ 不用意に添付ファイルの
マクロを有効にしない

○ ウイルス対策ソフトを
最新版に更新する

○ 最新パッチの適用など
VPN機器の脆弱性対策

○ 認証情報の適切な管理と
アクセス権等の最小化

○ データのバックアップ等
の取得

ホームページの
改ざん対策

メール不正中継対策 ランサムウェア対策*

取引先等

* ランサムウェア被害防止対策の詳細については、警察庁Webサイト「ランサムウェア被害防止対策」
ページをご参照ください。（URL：https://www.npa.go.jp/cyber/ransom/index.html）

12.6%
15.8%

22.1%

49.5%24.5%

22.4%
12.2%

40.9%
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