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ランサムウェア感染拡大中！！

【Twitter】 【HP】

オフラインバックアップ
・定期的に取得しましょう。
・復旧の手順を確認しましょう。

ＶＰＮ機器の更新等
・最新バージョンへの更新（パッチ等の適用）
・パスワードの適切な管理

リモートデスクトップ対策
・OS、ソフトウェアの更新
・外部からのアクセス可能端末やポートの制限
・利用しない機能は切断

現在、ランサムウェアによる、個人情報流出事案等
が全国的に発生しています！

〇 感染が疑われる端末は、利用を停止し,ネットワークから
切り離しましょう。

〇 適切な報告・連絡・相談を行いましょう。
〇 適切なバックアップ運用を行いましょう。
〇 インシデント対応体制を確立し対応しましょう。
〇 警察に通報・相談しましょう。

平素からの備え

被害を受けた後の対応（手順）を確認しましょう！

重要！

重要！

詳細な対策については、独立行政法人情報処理推進機構「中小企業の情報セキュリティ対策ガイドライ
ン」をご参照ください。
URL: https://www.ipa.go.jp/security/guide/sme/about.html
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