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被害企業・団体の規模別件数 感染経路

感染経路
有効回答
４７件

リモートデスクトップ
17件（36％）

VPN機器・リモートデスクトップからの感染が約８割を占め
ている。

令和6年上半期におけるサイバー空間をめぐる脅威の情勢等

令和6年上半期において、ランサムウェアによる被害件数は、引き続き
高い水準で推移しており、企業・団体の規模・業種を問わず発生して
います。
（https://www.npa.go.jp/publications/statistics/cybersecurity/data/R6kami/R06_kami_cyber_jousei.pdf）

VPN機器からの侵入
22件（46％）

その他
７件（14％）

不審メールや
その添付ファイル
１件（４％）

・ VPN機器の更新等を行い、最新のバージョンを保ちましょう。
・ 強固なパスワードや、多要素認証を活用しましょう。
・ 不要な通信は遮断し、アクセス権を適切に設定しましょう。
・ バックアップデータはオフラインで保管しましょう。

ランサムウェアの被害に遭うと…

ランサムウェア
恐ろしすぎる
（汗）

復旧期間

最大２ヶ月以上

掛かるケースも！

復旧総額

最大１億円以上

掛かるケースも！

ランサムウェア
被害件数
１１４件

大企業
３０件（26％）

中小企業
７３件（64％）

団体等
１１件（10％）

被害企業の約半数以上が

中小企業！！
被害企業の約半数以上が

中小企業！！

復旧に要した期間（回答件数 ６５件中）

・即時～１週間未満 （１９件）
・１週間～１か月未満 （１５件）
・１か月～２か月未満 （ ６件）
・２か月以上 （ ４件）
・復旧中 （２１件）
調査費用の総額（回答件数 ４８件中）

・100万円未満 （１２件）
・100万円以上 500万円未満 （１０件）
・500万円以上 1000万円未満 （ ４件）
・1000万円以上 5000万円未満（１３件）
・5000万円以上 １億円未満 （ ５件）
・１億円以上 （ ４件）

業務に多大な影響を及ぼす

https://www.npa.go.jp/publications/statistics/cybersecurity/data/R6kami/R06_kami_cyber_jousei.pdf

