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事 例

相談事例から「知る！学ぶ！防ぐ！」

サイバー事案に関する通報等の統一窓口

の設置について【令和6年3月29日運用開始】

https://www.police.fukuoka.jp/seian/cyber/osirase/022.html

【福岡県警察ホームページ【サイバー犯罪に関する通報等について】

警察庁のウェブサイトにおいて、都道府県警察に対するサイバー事案に関する通報等

の統一窓口が開設されましたので、周知方お願いします。

統一窓口からは、通報等先の都道府県警察を選択した上で
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通報要領

通報・相談・情報提供
通報者等

通報…サイバー事案に関する通報を行うもの

※被害に遭った事実の通知や犯人検挙等の意思表示を伴う場合

相談…サイバー事案に関するアドバイスを求めるもの

情報提供…サイバー犯罪に関する情報を提供するもの

を行うことができます。

お知らせ

令和5年におけるクレジットカード不正利用被害額は、過去最悪の540億円に上っ

ています。その背景には、金融機関やクレジットカード会社などを装ったメールで、

偽サイトに誘導し、クレジットカード情報を盗む「フィッシング」の増加があります。

フィッシングの手口は巧妙化しており、旅行予約サイトのシステムを悪用し、宿泊

施設を装って、予約客を偽サイトに誘導してクレジットカード情報等を盗む手口が全

国的に確認されています。

利用客を装った偽メールを送信

不正アクセス
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旅行予約サイトのログイン情報を窃取

窃取したログイン情
報で旅行予約サイト
に不正アクセス

クレジットカード情報等の窃取

ホテル担当者様
先日、宿泊ホテルを予約致しました。私は特定の洗剤に

対するアレルギーがあります。以下のURLに洗剤のデータ
をアップロードしましたのでご覧いただけると幸いです。

hxxps://●●●.com/?export=...........
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事案の概要

◆ 安易にクレジットカード情報等を入力しないようにしましょう。

◆ 宿泊先からクレジットカード情報等の入力を求められるメールを受信した場
合は、宿泊先に電話し、メールの送信事実を確認しましょう。

旅行予約サイトから届いたメッセージに添付されたリンクにアクセ
スし、クレジットカード情報を入力してしまったけど大丈夫？？

※福岡県警察への通報等は全て警察本部に通知されます


