
公式X（旧ツイッター） 公式インスタグラム

相談事例から「知る！学ぶ！防ぐ！」

事 例

◆ SNS上での「リンクを貼り付けて」という言葉には注意しましょう

◆ DMの送信者もアカウントを乗っ取られている可能性がありますので、
DMとは別の手段で送信者に連絡をして、事実確認をしましょう

犯 人 側

SNSでフォローしているアカウントから「あなたが経営している店
をSNSで宣伝したい。」というDM（ダイレクトメッセージ）が届き、
やり取りをしていたら、いつの間にかSNSのアカウントが乗っ取られ
てしまった。

SNSでフォローしているアカウントから「あなたが経営している店をSNSで宣伝した

い。」「○○のアンバサダーに立候補したから投票して。」などとDMが届き、了承す

ると、電話番号を聞かれ、相手から「SMS（ショートメッセージ）に届くリンクをDM

に貼って返信して。」と指示されます。相手の指示通りにすると、SNSのアカウントが

乗っ取られてしまいます。

なぜSNSのアカウントが乗っ取られたの？？

犯人は、利用者からDMで入手した
電話番号を使用し、SNSに対して
パスワードのリセットを申請する
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SNSにログインできない…

090-1234-XXXX

パスワードリセット申請画面

パスワード変更画面

利 用 者 側

DMの一例

090-1234-XXXX

リンクをDMに貼り付けると…

リンク貼り付け

この宣伝用の
リンクをDM
に貼り付けれ
ばいいのか

LINK:

https://ig.me/

シェアしないでください

SMS（ショートメッセージ）を受信

利用者のSMS宛に、SNS運営会
社から正規のパスワードリセッ
ト用のリンクが送信される
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利用者が、宣伝用のリンクと勘違
いし、犯人にリンクをDMで送信
する
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犯人は、このリンクに接続して
利用者のパスワードを変更し、
SNSアカウントを乗っ取る
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犯人は、SNSアカウントのログインパスワードを忘れた場合の仕組を悪用


