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「トロイの木馬に感染させ、あなたを監視している。」「アダルト動画を鑑賞して

いるあなたの姿を撮影した動画をウェブに公開する。」などと称して、データの削除

と引き換えに暗号資産（ビットコイン）を要求するメールが出回っています。

事 例

「LINEアカウントが乗っ取られてしまった」という相談が急増しています。LINEアカ

ウントの乗っ取りは以前から発生していますが、その手口は巧妙化しており、最近は偽

サイトに誘導し、アカウント情報を盗み取るフィッシングの被害も確認されています。

事 例

相談事例から「知る！学ぶ！防ぐ！」

知り合いからのメッセージに添付されたURLにアクセスすると…
LINEのアカウントが乗っ取られてしまった！！

「アダルト動画を鑑賞しているデータを保存した。データを削除して
ほしければビットコインを支払え」という内容のメールが届いた。

◆ このメールは不
特定多数に送信さ
れている架空請求
メールなので、請
求は無視する

◆ ウイルス対策ソ
フト等が提供する
迷惑メールのフィ
ルタリング機能を
利用する

◆ ウイルス対策ソ
フトを導入する

サイバーセキュリティ対策してますか？

大切なデータは失う前にバックアップしましょう

OSやソフトウェアは常に最新の状態にしておきましょう

パスワードは使い回さないようにしましょう

2024年2月1日～3月18日

登録している友達のア
カウントからURL付き
のメッセージが届く

URLにアクセスする
と偽のログイン画面
に誘導

自分のアカウントが乗っ取ら

れて、友達登録している友達

に「ギフトカードを送ってほ

しい」などのメッセージを送

られてしまう

･デバイスにトロイの木馬をインストールしました。

･このウイルスは、あなたのデバイス（カメラ、マ
イク等）の全ての情報を流出させます

･他にも写真、連絡先データやあなたが「アダルト
動画」を鑑賞しているデータを保存しています

･私は、この動画をあなたの連絡先を基に、親戚や
友人に送信したり、ウェブに公開することができ
ます

･1450USD相当のBitcoinを私に送金していた
だければ、私はあなたに関するデータを全て削除
します

･私のBitcoinウォレットは下記のとおりです。
・・・・９TUqwi8oCtBAKM・・・・

件名：至急対応
本文：残念なお知らせ

受信メール

ログイン通知機能をオンにしておくと、乗っ取られた場合、すぐに対応できる場合もあります

◆ ログイン通知機能を活用しましょう

◆ 知人からのメッセージでも、怪しい内容は乗っ取りを疑いましょう

◆ 他端末の「ログイン許可」をオフにしましょう
複数端末で利用しない場合は、ログイン許可をオフに設定しましょう

私のLINEデータが消
失してしまったので、
解除するには何人か
の友人の確認が必要
となりますので、下
のlineのサイトにログ
インして解除して頂
けますか
www.linexxxx.to
p0

今忙しいですか？

お疲れ様です！
どうしましたか？

携帯電話番号
やパスワード
を入力

コンビニでApple
カード10万円分を
2枚買うのを手
伝ってほしい。
急いでる。お金は
明日渡すから。

すでに乗っ取られた
友達のアカウント

自分

乗っ取られた
自分のアカウ
ント


