
宅配業者を装った「不在通知」の偽SMSに関する相談が、多数寄せられています。

偽のSMSから偽サイトに誘導し、アカウントのIDやパスワード情報を盗み取る手口

や不正なアプリをインストールさせる手口などが確認されており、数年前から同様の

手口が継続しています。

事 例

スマートフォンに宅配荷物の不在通知に関するSMSが届き、確認する
ためにリンク先にアクセスし、IDやパスワードを入力してしまった。

公式X（旧ツイッター） 公式インスタグラム

事 例

インターネットの動画配信サービスで、スポーツイベント等を視聴するため、「マ

ラソン LIVE」などのキーワードで検索してページを開くと、LIVEと表示した画面に

なるものの、視聴することができず、映像を見るためには外部サイトへの接続が求め

られることがあります。

このようなサイトは、アカウント作成と称して、メールアドレスやクレジットカー

ド情報を盗み取るフィッシングサイトの可能性が高いので、注意が必要です。

相談事例から「知る！学ぶ！防ぐ！」

ライブ配信サイトにアクセスしたら、「アカウント登録が必要」な
どと表示され、メールアドレスやパスワード、クレジットカード情
報の入力を求められた…

◆ 正規の動画配信サイトを利用しましょう。

◆ 動画配信サービスやSNSなどに貼り付けられたリ
ンクやURLは安易にクリックしないようにしましょう。

接続先のサイトで、アカ
ウント登録を求められる
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【マラソン】ライブ配信中

更にクレジットカード情
報の入力を求められる

映像を見るために、貼り付けられ
たリンクやURLに接続

アカウントに異常が
あるので、再度ログ
インをしてください

https://●.com/の内容

お荷物は局に保管しています。
再配達の希望をお聞かせくだ
さい。

https://●.com/▲▲
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iOS端末の場合 android端末の場合

不正なアプリ
をインストール

偽のApple
のサイトに
繋がり、ID
やパスワー
ドの入力を
求められる

自分のスマートフォンから同じ内容の
偽のSMSが多数送信され、身に覚え
のない高額の通信料が発生

IDやパスワードを入力すると、キャリ
ア決済などを不正利用され、身に覚
えのない請求を受ける

被
害

被
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◆ メールやSMSのリンクは安易にクリックしないようにしましょう。

◆ IDやパスワード等の個人情報を不用意に入力しないようにしましょう。

フィッシングの被害
に遭わないように

見
て
ね
！


