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不審なメールや通信
（ログ）を確認した
際は、警察にご連絡
ください！ 

 サイバー攻撃対策ニュース 
  

 

警察においては、国の治安、安全保障、危機管理に影響を及ぼしかねない 

  ● サイバーテロ   ● サイバーインテリジェンス 

を敢行する目的で行う電子的攻撃を「サイバー攻撃」としています。 

 
社会生活を支える重要インフラ事業者等の基幹シ

ステムに対する電子的攻撃 

・コンピュータへのアクセス集中（DDoS 攻撃等） 

・不正プログラムへの感染 

・コンピュータへの不正アクセス 等 

政府機関や先端技術を有する企業に対するサイバー

空間における諜報活動 

・不正プログラムへの感染（標的型メール攻撃等） 

・コンピュータへの不正アクセス 等 

 

◆本人認証の強化 
 パスワードの強化、アクセス権限、多要素認証、アカウントの確認 
◆セキュリティパッチの迅速な適応 
 IoT 機器等保有機器の把握、VPN 等インターネット接続機器へのセキュリティパッチの適用 
◆メール開封時の注意喚起 
 添付ファイルおよび URL リンクへの注意、迅速な報告及び連絡 

◆サーバー等の各種ログの確認 
◆通信の監視・分析、アクセスコントロールの再点検 
 

◆データのバックアップの実施及び復旧手順の確認 
◆インシデント認知時の対処手順、対外応答や連絡体制等の準備 


